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基于 Voronoi图和定位集的故障诊断和修复策略 

汪晓丁，许力，周书明，林晖
 

（福建师范大学 网络安全与密码技术福建省重点实验室，福建 福州 350007） 

摘  要：由于具有容错性是无线传感器网络的一个重要需求，因此设计了一个基于 Voronoi图和定位集的故障诊断

和修复策略。此策略通过采用基于定位集(resolving set)的坐标系统，有效降低了在故障诊断和修复过程中的通信代

价。理论分析和仿真实验验证了此算法的性能优越性。 
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Fault diagnosis and restoration strategy based on  

Voronoi diagram and resolving set 

WANG Xiao-ding, XU Li, ZHOU Shu-ming, LIN Hui
 

(Key Lab of Network Security and Cryptography, Fujian Normal University, Fuzhou 350007, China) 

Abstract: As a communication backbone, high fault tolerance was a significant property in communication of WSNs. A 

novel fault diagnosis and restoration strategy based on Voronoi diagram and resolving set was designed. This strategy 

effectively reduced the communication cost during the fault diagnosis and recovery process through introducing a 

resolving set based coordinate system. Theoretical analysis and simulation results validate the performance of the 

proposed strategy.   
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1  引言 

无线传感器网络在区域监控和数据采集方面

具有很广泛的应用，比如战场监控、生态环境监

测、生物监测等。为了实现实时监控，大量传感

器通过飞机或者机器人散布在一些危险的环境

中。由于这些传感器是通过电池供电，所以容易

因为电池耗尽而失效，周围的环境因素可能造成

传感器的感知芯片失灵，而使其无法继续执行监

测任务。因此在个别传感器失效的情况下，如何

快速定位网络故障节点的位置并进行有效的修

复，是一个亟待解决的问题。 

很多学者对高效的网络故障诊断和修复进行

了大量的研究。其中基于故障树的搜索、启发式搜

索和深度优先搜索(DFS)等是对分布式网络故障通

常使用的搜索方法。然而对于故障树和启发式的搜

索，只能在明确了解网络拓扑结构后画出系统故障

分析结构图，才能对故障树进行故障定位。不同于

这 2种方法，深度优先搜索则是从某一个无故障节

点出发,通过对图的深度优先搜索进行故障定位。本

文考虑在无法得知网络拓扑结构的条件下，对故障

节点进行定位和修复,进而提出一种结合Voronoi图

分簇和基于定位集(resolving set)身份标识的故障诊

断和修复算法。并通过对比对故障节点的深度优先

搜索方法，得出此策略在故障诊断和修复上所需的

通信代价较低。 

在故障诊断算法方面，Liu等[1]设计了一个基于

概率推理模型的被动式诊断方法 PAD。在文献[2]
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中，Lau等提出一种基于朴素贝叶斯的集中式算法

(CNBD, centralized naïve bayes detector)。Liu等[3]

提出一个分布式诊断算法(DCDM, distributed co-

operative diagnosis method)，这个算法使用 mealy

有限状态机降低诊断的信息复杂度。Panda 等[4]

提出了一个基于改进的三西格玛测试 (three 

sigma test)的分布式诊断算法，这个算法检测精

度高、误诊率低。此外，Wang[5]与肖勇等[6]分别

采用定位集进行故障诊断，这种方法在诊断上的

通信代价低。 

在修复算法方面，Senturk等[7]引入物理学中的

斥力概念，通过节点之间的相互斥力来移动节点，

从而达到连通度修复的目的。在文献[8]中，Liao等

针对连通度修复和覆盖的问题分别提出了

TV-Greedy(target based Voronoi greedy)和 ECST-H 

(euclidean minimum spanning tree-hungarian) 这 2个

算法，并通过结合这 2种算法实现在移动距离最短

条件下连通度的修复和网络覆盖。在文献[9]中，Lee

等提出了 CRAFT (connectivity restoration with as-

sured fault tolerance)算法。这个方法通过部署最少

的节点，实现网络的 2-连通。陈洪生等[10]给出了一

个基于四边形的连通度修复算法(QTA, quadrilateral 

steiner tree algorithm)，并证明了其时间和信息复杂

度的上界。 

本文在前期工作[5]的基础上结合肖勇等[6]的研

究，通过引入定位集(resolving set)并结合 Voronoi

图，提出一个基于 Voronoi 图和定位集的诊断和修

复策略，此策略能有效地减少在故障诊断和修复过

程中的通信代价。 

2  系统模型 

无线传感器网络（WSN），其结构可以用图

来表示，其中，每个无线传感器节点作为图的一

个节点，它们之间的通信作为节点之间的连接

边，则网络可用图 G = (V, E)表示，V代表节点

集，E代表边集。对于 N个节点构成的无向图 G，

当图中任意 2个节点之间都有路径相连时，该图

是连通的，其中任意 2 个节点 i 与 j 之间距离的

最小值称为它们之间的最短路径长度(hops)，记

为 h(i, j)。 

本文假设所有传感器节点都具有移动性，但是

一旦部署下去，所有传感器都固定不动地采集部署

地点的信息。并且所有传感器具有相同的侦测半径

s

r 和通信半径
c

r ，而每个传感器
i

s 的侦测范围是以

i

s 为圆心，
c

r 为半径的圆 ( )

i

Cov s 。根据文献[11]，

在 2

c s

r r≥ 的条件下，一个被所有传感器侦测区域完

全覆盖的网络的拓扑结构是一个 1-连通图，因此本
文假设 2

c s

r r≥ 。此外以
i

N 代表
i

v 的所有邻居节点

所组成的集合。本文的故障定位与修复只针对发生

软故障的传感器节点，即节点的感知芯片出现问

题，但是仍然能正常接收和发送数据。根据以上假

设，提出以下定义。 
定义 1  设P是离散点的集合

1 2

{ , , ,P p p= …  

}

n

p ，定义
i

p 的 Voronoi 区域 ( )

i

V p 为所有到
i

p 距

离最小点的集合 

 ( ) { | ( , ) ( , ), 1,2, , }

i i j

V p p d p p d p p j n= = …≤  (1) 

其中， ( , )

i

d p p 代表点
i

p 到点 p的欧氏距离。基于

集合 P的 Voronoi图为 

 
1 2

( ) { ( ), ( ), , ( )}

n

V P V p V p V p= …  (2) 

定义 2  对于无向连通图G，以G中节点构成一
个有序集

1 2

{ , , , }

m

R r r r= … 。对于G的任意一个节点
i

v

存在关于R的定位代码，该定位代码是一个m阶向量 

 ( )
1 2

( ( , ), ( , ), , ( , ))

i i i i m

v h v r h v r h v r=c …  (3) 

其中， ( , )

i j

h v r 代表
i

v 到
j

r 的最短路径长度。如果对

于任意
i j

v v≠ ，都有 ( ) ( )
i j

v v≠c c ，那么称集合 R为

图G的一个定位集，称
i

r为定位点。 

定义 3  如果一个节点
i

s 的侦测范围被它的邻居

节点
i

N 的侦测范围所覆盖，即 ( ) ( )

i i

Cov s Cov N⊆
∪

，

那么称
i

s 为冗余节点。 

3  故障诊断与修复 

本文通过以下 2个环节说明如何实现对故障节

点的定位和修复。 
3.1  网络分簇与节点定位 

由于传感器节点部署的区域大且数据传输是

采用多条路由的方式，所以对网络进行分簇有助于

监测区域的数据采集与 Sink节点和 Sever的数据汇

聚。本文采用以下 3个步骤对网络进行 Voronoi分

簇，并对所有传感器节点通过定位集进行唯一身份

标识。 

Step1  在所要监测的区域上部署传感器集合

1 2

{ , , , }

n

S s s s= … ，找出能组成定位集的传感器集合

1 2

{ , , , }

m

R r r r= … ，在相应的位置部署 Sink节点。 
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Step2  根据
i

r位置进行 Voronoi划分，从而得

到
i

r 节点管辖的区域作为一个分簇。而该
i

r 节点作

为簇头，区域内的任意一个传感器把采集的数据发
送给簇头

i

r ，由
i

r 通过光纤或者卫星通信发送给

Sever，如图 1所示。 
Step3  Server 给区域内每个传感器

i

s 分配一

个基于定位集 R的m维向量作为其坐标，即 

 ( )
1 2

( ( , ), ( , ), , ( , ))

i i i i m

s h s r h s r h s r=c …  (4) 

由于 ( )
i

sc 是唯一的，所以每个传感器节点
i

s 的

位置可以被 Sever准确定位。 

由于组成定位集的是 Sink节点，这些节点价格

高且维护频繁所以基本能正常工作。并且它们与

Sever之间通过卫星或者部署光纤的方式进行通信，

而所有传感器的坐标都存储在 Server中，所以从这

些 Sink 节点发出的故障定位信息能够及时发现异

常的传感器节点。 

 

图 1  基于 Resolving Set的 Voronoi分簇 

3.2  基于 Voronoi分簇的修复策略 

根据以上的网络分簇和节点定位方式，提出一

种故障节点修复策略。在此策略中，簇头节点同时

为故障检测的发起者和故障修复的执行者，以下为

具体修复步骤。 
Step1  搜索冗余节点集

1 2

{ , , , }

k

D d d d= … 。 

Step2  如果故障节点周围只存在一个冗余节
点

i

d D∈ ，那么移动
i

d 来代替故障节点。如图 2

所示，移动三角形无故障冗余节点代替正方形故障

节点。 

Step3  如果故障节点周围不存在任何一个冗

余节点，那么部署新的传感器来代替故障节点。如

图 3所示，部署新的传感器（灰色）来代替正方形

故障节点。 

Step4  如果故障节点周围存在至少 2 个冗余
节点

i

d 与
j

d ，并且
i

d 与
j

d 所属分簇的簇头为
i

r，那

么比对这 2 个冗余节点的坐标 ( )

i

dc 与 ( )

j

dc 在第 i

维的值，如果 ( , ) ( , )

i i i j

h r d h r d＜ ，则移动
i

d 来代替故

障节点，否则，移动
j

d 。如图 4所示，三角形无故

障冗余节点到簇头的距离为 2小于另一个六边形无

故障冗余节点到簇头的距离为 3，所以移动三角形

节点代替故障节点。 

 

图 2  移动三角形节点代替正方形节点 

 

图 3  部署灰色节点代替正方形节点 

 

图 4  移动三角形节点代替正方形节点 

4  性能分析 

4.1  理论分析 

定理 1  冗余节点的移动不会改变原始定位

集 R。 
证明  首先假设节点

k

v 为冗余节点，且
k

v 在定

位点
i

v 与节点
j

v 的最短路径上。此外，容易验证
i

v 与

j

v 不相邻，且至少存在一条从
i

v 到
j

v 的最短路径不

经过
k

v ，否则，
k

v 不是冗余节点。分以下 2 种情况

证明在移动
k

v 后并不影响
i

v 到
j

v 最短路径的长度。 

1）在
k

v 的位置上只有
k

v 一个节点，即 

 ( ) ( )

k k

Cov v Cov N⊆
∪

 (5) 
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不妨设
5

v 为冗余节点(如图 5 所示)，且
5

v 在
2

v

到
4

v 和
1

v 到
3

v 的最短路径上。从图 5 可以看出，

2 4 1 3

( , ) ( , ) 2d v v d v v= = 。 在 移 动
5

v 后 ， 仍 有

2 4 1 3

( , ) ( , ) 2d v v d v v= = 。 

 

图 5  冗余节点情况 1 

2) 在
k

v 的位置上至少存在 2个节点
k

v 和
l

v ，即 

 ( ) ( )

k l

Cov v Cov v=  (6) 

不妨设
7

v 和
6

v 部署在同一个地点，如图 6 所

示，即
7

v 为冗余节点，移动
7

v 完全不会改变图的

拓扑结构。 

 

图 6  冗余节点情况 2 

通过以上 2种情况的分析得知，冗余节点的移

动不会改变原始定位集 R。 

根据定理 1可得，一旦出现故障节点，那么附

近的冗余节点就可以移动过去替代故障节点。而且

这个时候网络中任何一个传感器节点相对于定位

集的坐标都不会改变，即通过移动冗余节点的方式

可以持续对网络中的故障节点进行修复。 

定理 2  对于一个无向图G，使用深度优先搜

索(DFS)方法经历的路径长度总和为 1n − ，其中，n

代表图G的节点个数。 

证明  设 T 是图G 采用 DFS 后生成的一棵
树。如果节点

i

v T∈ 是叶子节点，那么必然存在其

父节点
j

v ，且T搜索到
i

v 后就回溯到
j

v ，并继续搜

索
j

v 的其他子节点。即在
j

v 和
i

v 之间的搜索路径为

边 ( , )

j i

e v v 。如果节点
i

v T∈ 不是叶子节点，那么必

然存在其子节点
k

v ，使T搜索到
i

v 后，会继续访问

节点
k

v ，这时在
i

v 和
k

v 之间的搜索路径为边

( , )

i k

e v v 。因此容易得到遍历G经历的路径长度总

和为 1n − 。 

如图 7所示，在一个有 12个节点、14条边的
连通图中，4个节点

1

v 、
3

v 、
9

v 和
11

v 能组成定位集

1 3 9 11

{ , , , }R v v v v= 。从图中可以看出其他节点到 R中

4个节点定位代码分别是 

 ( )
2

(2,3,3,3)v =c , ( )
4

(3,2,3,3)v =c ,   

 ( )
5

(1,2,2,2)v =c , ( )
6

(2,1,2,2)v =c ,   

 ( )
7

(2,2,1,2)v =c , ( )
8

(2,2,2,1)v =c ,   

 ( )
10

(3,3,2,3)v =c , ( )
12

(3,3,3,2)v =c   

 

图 7  故障检测路径 

上述各节点的定位代码均是唯一的，因此该集合

R就构成图 7的一个定位集，且该集合是含有最少节

点数的定位集，所以它是图 7的一个最小定位集。 

当图 7中有节点出现故障时，在不知道该系统

故障模型的情况下，无法利用故障树推理的方法进

行查找，因此只能采用逐点搜索的方法进行故障查

找，对于图 7 而言，就是需要进行图的遍历。以
DFS为例，任选从节点

1

v 开始，完成图 7的遍历所

需经历的搜索路径是：
1 5 2 7 9 10

v v v v v v→ → → → →  

2015287-4 



第 Z1期 汪晓丁等：基于 Voronoi图和定位集的故障诊断和修复策略 ·107· 

 

8 11 12 6 4 3

v v v v v v→ → → → → → 。 若相邻 2个节点

间的路径长度为 1，则搜索经历的路径长度总和

为 11，因此找到该图中任意一个故障节点所需要
的故障检测路径长度是 11。若从节点

4

v 开始出发，

搜索路径是：
4 6

v v→ →
3 8 12 11

v v v v→ → → →  

7 10 9

v v v→ → →
5 1

v v→
2

v→ 。这时找到该图中任一

个故障节点所经历的故障检测路径长度是 11。实际

上，无论从哪一个节点出发，对于图 7按 DFS查找

故障节点所需的平均故障检测路径长度至少为 11。 

现在考虑利用定位集进行故障检测。图 7中最
小故障定位集R是由

1 3 9 11

{ , , , }v v v v 构成，在
1

v 、
3

v 、
9

v

和
11

v 处分别设置 4个检测传感器，直接接收来自其

他各节点的信息。这里假设检测传感器无故障，则
当其他节点出现故障时，由于各节点到

1

v 、
3

v 、
9

v

和
11

v 的定位代码都各不相同，根据 4个传感器收到

故障信息的路径长度只需要 1次判断就可以知道哪

个节点出现了故障。以图 7的拓扑为例，由于其他

节点到
1

v 、
3

v 、
9

v 和
11

v 长度总和 ( ) 72

i

v =
∑

c ，则

检测到任意一个节点故障所需的平均路径长度

( )

9

8

i

v

=∑

c

。由以上实例可知对于具有 n条边的图

G来说，采用定位集进行故障检测优于采用深度优

先的搜索故障方法。 

定理 3  在一个 L H× 的矩形区域 A内，其传

感器的部署密度为 λ，且 A具有 r 个定位点。设则

每个分簇的冗余节点个数为 

 1 2

L H n n

r

λ× × − ×
 (7) 

其中，
1

1

1

s

L r

n

L

 −
= + 
 

， 

2

2

2

2

2

1

mod

2

1

mod

2

s

s

H

r H L

L

n

H

r H L

L

 
＞ 

 = 
 
 
 

+1， 

+1， ≤

， 

1

3

s
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s
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证明  由于传感器网络是以监控作为部署目

标的，因此所有传感器的侦测范围必须完全覆盖整

个部署区域。根据文献[12]，最优覆盖方式为所有

相邻传感器之间距离均为 3

s

r 的部署，即所用的传

感器数量最少。如图 8所示，16个传感器覆盖了

整个矩形部署区域。如果所有传感器以最优方式

部署在 L H× 的矩形区域内，根据图 9可得所需的
传感器数量为

1 2

n n× ，其中，
1

n 与
2

n 根据式(8)、

式(9)计算 

 
1

1

1

s

L r

n

L

 −
= + 
 
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2

2

2

2

2

1

mod

2

1

mod

2

s

s

H

r H L

L

n

H

r H L

L

 
＞ 

 = 
 
 
 

+1， 

+1， ≤

 (9) 

 

图 8  最优覆盖 

 

图 9  最优覆盖节点间距 

而且由于所有传感器以密度 λ部署在检测区
域中，因此可得实际传感器的个数为 L H λ× × 。即
全网冗余节点的个数为

1 2

L H n nλ× × − × 。由于网络

被划分成 r个 Voronoi区域(簇)，则平均每个区域有

1 2

L H n n

r

λ× × − ×
个冗余节点，其中， r 为定位点

的个数。 
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定理 3给出了每个簇的冗余节点的个数。由于所

有传感器的都根据定位集来标识自己的位置，而且在

修复故障节点的过程是由簇头节点发起的。通过对比

冗余节点的坐标，就能找到在故障节点周围离簇头节

点近的冗余节点。因此由簇头发出的修复指令经过较

短的距离就可以到达需要移动的冗余节点，这样就有

效地减少修复过程中通信代价和修复时间。 

定理 4  本文提出的故障诊断和修复策略的通
信复杂度为 2

( )O n 。 

证明  首先假设图G 的直径为 d 且有 r 个定位

点。易得 r n＜ 与d n＜ ，其中n为图G的节点个数。 

由于所有定位点为无故障节点。当一个节点要发

送故障信息给所有定位点进行故障定位时需要 r 次

通信，并且每次通信最多经过d个中间节点，因此每
次故障定位的通信复杂度为 ( )O dn 。而网络中最多有

n r− 个节点故障，因此总通信复杂度不超过 2

( )O dn 。 

根据文献[13]，冗余节点的搜索可以在 ( )O n 时

间内完成。 由于每个节点最多发送∆次消息（∆为
图G 的最大度），因此发现冗余节点的通信复杂度
不超过 ( )O n∆ 。而部署节点只需花费常数时间。 

综合以上 2个方面，可得本文提出的诊断和修
复策略的通信复杂度为 2

( )O n 。 

4.2  仿真分析 

本文提出的基于 Voronoi 图和定位集的故障诊

断和修复策略，是通过采用定位集的坐标系统来降

低诊断和修复过程中的通信代价。因此通过对比诊

断过程中所需的平均搜索路径的长度，即平均一个

故障节点所需的搜索次数，可得此策略在减少通信

代价方面具有优势。 

本实验是通过在一个 800 m×800 m的区域上部

署不同数目的传感器节点，并改变传感器的通信半

径，经过反复实验以求平均值的方式来计算基于深

度优先搜索和基于定位集的故障检测方法的故障

搜索路径长度。 

首先，通过改变部署的传感器节点的个数 N，
并固定传感器的通信半径 200 m

c

r = ，来对比这 2种

方法在故障搜索路径长度和通信代价方面的差异。

如图 10和图 11所示，其中，图 10的横轴代表传感

器节点个数 N，纵轴为平均搜索路径长度；图 11的

横轴代表节点个数 N，纵轴为平均通信代价。 
然后采用改变传感器节点的通信半径

c

r ，并

固定传感器节点的个数 N=150，来对比搜索路径

长度和通信代价。如图 12 和图 13 所示，其中，

图 12的横轴代表传感器节点的通信半径
c

r ，纵轴

为平均搜索路径长度；图 13的横轴代表传感器节
点的通信半径

c

r ，纵轴为平均通信代价。 

如图 10～图 13所示，无论是固定感器节点通信
半径

c

r ，改变部署传感器的个数 N，还是是固定部

署传感器的个数 N，改变传感器节点通信半径
c

r ，

采用基于定位集的搜索方式所经过的搜索路径长度

与通信次数都明显小于基于深度优先(DFS)的搜索

方式。值得注意的是，只有在网络的拓扑结构是一

条 1-连通的路或者是完全连通图的情况下，基于定

位集搜索方式与基于深度优先搜索方式的搜索路径

长度相同，而在其他情况下基于定位集的搜索方式只

需要较少次数就能搜索到故障节点。因此本文提出的

策略在故障诊断与修复过程中的通信代价较低。 

 

图 10  固定 r

c

变化 N，对比搜索路径长度 

 

图 11  固定 r

c

变化 N，对比平均通信代价 

 

图 12  固定 N变化 r

c

，对比搜索路径长度 
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图 13  固定 N变化
c

r ，对比平均通信代价 

5  结束语 

本文提出了一个基于 Voronoi 图和定位集的故

障诊断和修复策略。此策略通过减少故障定位中所

需的搜索路径长度，从而减少故障诊断和修复过程

中所需的通信代价和修复时间。而且由于采用了基

于定位集的坐标系统，故障节点的位置能被精确的

定位，因此该策略能解决传统故障诊断方法可能出

现误诊的情况。本文通过理论证明和仿真实验说明

了基于 Voronoi 图和定位集的故障诊断和修复策略

的性能的优越性。 
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